Servizi

Intellera

Part of Accenture Group



Una panoramica Security Strategy

generale
Cosa Facciamo VA e PT
Come lo facciamo Digital Forensics &

Incident Response




Intelligence Gathering Threat Intelligence

IT/OT Assessment Compliance Normativa

SAST/DAST

Part of Accentiire:Gro




Una panoramica generale

L'horizontal Cybersecurity & Privacy nasce con 'obiettivo di aiutare |le organizzazioni a
rispondere alle sfide di gestione della sicurezza informatica, di protezione del patrimonio
informativo e degli asset critici in un contesto internazionale di crescita esponenziale delle
minacce cyber e dei rischi correlati

L'alta qualita dei servizi erogati rappresenta un
fattore distintivo del nostro team e per particolari
tematiche di Cyber Security. L'eccellenza per noi e
abitudine.

Expertise multidisciplinare

Il nostro team é caratterizzato da competenze
specialistiche, tecniche, gestionali e legali, al
fine di rispondere efficacemente a esigenze in
ambito Cyber Security e Protezione dei Dati
sempre pil complesse.

Il nostro team ha maturato le capacita
nell’utilizzo delle principali tecnologie di
sicurezza, leader nel mercato, al fine di
massimizzare |'efficacia e Iefficienza delle
relative attivita progettuali.
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Cosa facciamo

L'horizontal Cybersecurity & Privacy ha messo a punto una grande varieta di servizi atti a
supportare le organizzazioni lungo tutto il Ciclo di Vita della Cyber Security

Consulting Services

e Cyber Strategy

e Cyber Posture Assessment
¢ Data Protection

¢ DPO Service

*  Business Continuity
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Disegno . Implementazione . Verifica e Monitoraggio

Cyber Awareness & Training
Sistemi di gestione della sicurezza
Software selection and

configuration

Awareness & Training

Technical Services

Vulnerability Assessment . Brand Reputation & Investigation
Penetration Testing . Intelligence Gathering
Application Security

OSINT Service

Incident Handling

Digital Forensic & Investigation

OT/IOT/IIOT Cyber Security Assessment

. Risposta agli Incidenti .




Come lo facciamo

Seniority

I Management
Team dell’Horizontal
e costituito da
professionisti di
elevata seniority e
esperienza
trasversale a servizi
e settori
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Certificazioni

&R

L'Horizontal conta al suo
interno oltre 50
certificazioni specifiche
I Management team
definisce
costantemente ed
implementa il piano di
nuove certificazioni per
il FY e i percorsi
formativi per ciascun
ruolo e profilo
professionale

Competenze

=~

L'Horizontal nel suo
complesso vanta
competenze
fortemente verticali ed
esclusive sul mercato
per alcuni servizi
specialistici oltre a
competenze nella
gestione di progetti
complessi

Strumenti

aﬁ

LU'Horizontal si € dotato
di framework di propria
realizzazione e tool
automatizzati per
I'erogazione efficiente e
ripetibile di molti dei
servizi previsti
dall’offering




Security Strategy

Il servizio & volto ad incrementare il livello di maturita delle capacita operative di gestione della
sicurezza dell’Organizzazione a fronte di metodi di attacco sempre piu complessi e scenari di rischio in
continua evoluzione, sia a livello nazionale che internazionale, attraverso la definizione di una

cybersecurity policy

Incremento dell’efficacia della
governance IT

Garantire la sicurezza delle | I l
informazioni e

s . Incrementare la capacita di rilevare e
dell’infrastruttura IT in . . .
s . rispondere agli attacchi cyber
conformita con la normativa ‘ < -
vigente | 9 ,
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VAe PT

Il vulnerability assessment € un servizio volto alla progettazione della postura di cyber sicurezza di una,
o piu, reti, finalizzata all’analisi dei rischi e delle vulnerabilita esposte dall’esterno e dall’interno. Il
servizio di penetration test & un’attivita di validazione delle vulnerabilita di una rete aziendale, una
macchina o una porzione di un software al fine di trovare un relativo “exploit”, ossia la capacita di
sfruttare una vulnerabilita e tramutarla in minaccia;

- . Rilevazione delle vulnerabilita
"note" esposte dalla rete
aziendale

| risultati di VA/PT permettono di evitare
infezioni da vari tipi di malware come i
ransomware ma anche di prevenire gli
effetti di campagne di phishing o
attacchi diinjection, e DDOS

Comprensione delle azioni di
rimedio necessarie ad evitare
conseguenze finanziarie e
giudiziarie derivate dallo
sfruttamento delle vulnerabilita
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Digital Forensics & Incident Response

Il servizio & volto al recupero ed investigazione di materiale trovato in dispositivi digitali soggetti a
crimini informatici oltre all’analisi e gestione degli eventuali incidenti di sicurezza informatica secondo
standard e framework internazionali, e predisposizione di una reportistica finalizzata all’acquisizione
della consapevolezza di quanto accaduto e alla prevenzione di futuri incidenti similari.

Protegge e tutela I'integrita del

sistema.

Protegge i dati e garantisce il

risparmio economico

Facilita la data recovery‘
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Intelligence Gathering

Questo servizio e volto a conseguire una reportistica, ad alto livello di dettaglio, basata su processi di
analisi investigativa relativa a cose o persone per accertarne l'esposizione sul dominio “cyber”.
Rientrano in questo servizio attivita di: OSINT, CLOSINT, GEOINT, SIGINT, IMINT, Social Engineering.

B N Operazioni di protezione semplificate

°
Riduzione di Frodi, ® s .
Esfiltrazione e Perdita dei Possibilita di valutare strategie e
dati ® > weaknesses dei competitor
o %
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@
@
@
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IT/OT Assessment

Il servizio e volto alla validazione della postura di sicurezza in ambiente Information Technology e
Operational Technology, riguardante tanto i sistemi informativi, quanto i sistemi "operativi" (dispositivi
ICS e SCADA) seguendo ed applicando metodologie, standard e framework internazionali.

Assessment sulla coesistenza
tra IT/OT

: Creazione di un piano per migliorare la
sicurezza informatica e le potenziali
minacce alla sicurezza

Prioritizzazione delle
criticita
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SAST/DAST

SAST (Static Application Security Testing) e DAST (Dynamic Application Security Testing) sono entrambi
metodi utilizzati per identificare vulnerabilita e problemi di sicurezza nelle applicazioni software. Il

team di Intellera Consulting analizza il codice sorgente al fine di rilevare eventuali vulnerabilita che
potrebbero compromettere la funzionalita del software e |a sicurezza del sistema.

Identificazione di vulnerabilita note

Integrazione all’interno del processo di
Detection preventiva delle sviluppo SW
vulnerabilita
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Threat Intelligence

Il team tecnico di Intellera Consulting ha implementato una strategia in grado di garantire un servizio
completo di rilevamento e gestione delle minacce informatiche attraverso l|’erogazione di una
Piattaforma personalizzata che consente di collezionare eventi correlati alla sicurezza di applicativi e

strumentazioni in possesso degli utenti dell’azienda.

Monitoraggio continuo e reattivo sulle
--mTTTTS --- potenziali minacce

Integrazione di strumenti come Misp,

‘ TheHive e altri servizi tramite API

Generazione di bollettini

sulle criticita rilevate ‘
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Compliance Normativa

Servizio volto alla implementazione di un impianto che tende al raggiungimento della aderenza alla
normativa, con specifico riguardo ai principali standard e framework internazionali ed al GDPR al fine di
incrementare il livello di accountability di Amministrazioni ed Organizzazioni.

N Sviluppare un sistema di gestione della
. privacy attraverso una metodologia
* X % integrata
* * \
' * GDPR *
/ * *
[ *

Creare consapevolezza tra i dipendenti

V g
Mantenere conformita nel “‘
lungo periodo . NH {;ﬁ{f AG I D ‘ tramite specifica formazione
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