D.0.RA.

(Digital Operational
Resilience Act)

Il Regolamento DORA mira ad
armonizzare le normative per la
gestione dei rischi operativi,
informatici e legati alle tecnologie
digitali e ai servizi del mondo
finanziario, compresi quelli derivanti
da terzi.

A completamento del testo
normativo, le Autorita Europee di
Vigilanza (AEV) stanno emanando
dei Technical Standard integrativi.
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Applicazione e iter approvativo

ENTITA
FINANZIARIE:

enti creditizi, istituti di

FORNITORI TERZI
DI SERVIZI IT:

imprese che forniscono
pagamento, istituti di
moneta elettronica,
imprese di investimento
e assicurazioni

servizi digitali e di dati,
compresi i fornitori di
servizi di cloud
computing e software

16 gennaio 2023
Entratainvigore del DORA

gennaio/luglio 2024 «{
Termine per presentare Technical Standard

17 gennaio 2025 ¢
Applicazionedel DORA ¢y

Ambiti di intervento del DORA

GOVERNANCE

Adottare un modello di governo dei rischi informatici,
con ruoli e responsabilita chiaramente assegnati

CONDIVISIONE INFORMAZIONI
Promuovere accordi per la
condivisione reciproca di informazioni
tra le entita finanziarie

GESTIONE RISCHI INFORMATICI
DERIVANTI DA TERZI

Sottoporre i fornitori terzi critici ad un
quadro di sorveglianza coordinato
dalle AEV

GESTIONE RISCHI

Gestire i rischi informatici adottando
sistemi resilienti, misure di protezione
e prevenzione, strategie di Business
Continuity e Disaster Recovery

Digital Operational

Resilience Act

SEGNALAZIONE INCIDENTI
Adottare un processo di
monitoraggio e gestione degli
incidenti tempestivo ed efficace

TEST RESILIENZA
Programmare test di resilienza operativa digitale quali
VA/PT, esami del codice sorgente, simulazioni di attacco

|l valore di Protiviti

Grazie alla vasta esperienza nel settore finanziario in materia di Risk Management e Compliance
- in particolare in ambito IT e Cyber Security - Protiviti ha definito uno specifico approccio per
gestire in maniera efficace e sostenibile I'aderenza al DORA e ai relativi Technical Standard.
Basato su un nostro framework metodologico e una soluzione tecnologica a supporto che
recepiscono i requisiti della normativa, esso viene adattato alle specifiche caratteristiche e alle
esigenze della singola organizzazione (livello di maturita di resilienza digitale, esigenze di

business e ulteriori normative applicabili).
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