
"Rispetto all'analisi 
tradizionale con strumenti 
di scripting, abbiamo 
riscontrato un risparmio di 
tempo del 70% sulla raccolta 
dei dati e sull'endpoint 
sweeping iniziale." 
— 
Ted Joffs  
Responsabile nazionale per 
la risposta agli incidenti, 
Fortis by Sentinel

Magnet Nexus è una soluzione per la raccolta 
e l'analisi degli endpoint in remoto, realizzata 
per farti risparmiare tempo e ottenere più 
rapidamente informazioni forensi.
Il passaggio al lavoro da remoto ha acuito la necessità di soluzioni DFIR in 
grado di acquisire in modo affidabile e più efficiente i dati da endpoint remoti, 
fornendo al contempo alle parti interessate informazioni più approfondite a 
livello di organizzazione. Le soluzioni di scienza forense digitale tradizionali 
sono costose e complesse da implementare e mantenere, e sono un 
investimento in termini di tempo e risorse preziose per i team investigativi.
Magnet Nexus è una soluzione DFIR SaaS che offre scalabilità e flessibilità per 
consentire indagini remote sugli endpoint più rapide ed efficienti.

Esaminare più endpoint remoti
Acquisisci e analizza in modo efficiente endpoint multipli. Gli agenti possono 
rimanere su ogni endpoint dell'organizzazione, in modo da essere presenti 
quando servono. In alternativa, puoi creare e implementare un agente su richiesta, 
utilizzando entrambi i metodi per soddisfare i requisiti dell'organizzazione.

Di facile utilizzo e gestione
Un'interfaccia utente lineare con una configurazione minima crea un 
flusso di lavoro privo di ostacoli. Essendo una soluzione SaaS, non richiede 
manutenzione o aggiornamenti. 

Scalabilità dinamica con l'elaborazione basata su cloud
Grazie alla scalabilità del cloud, è possibile gestire senza problemi l'aumento delle 
richieste. Analizza set di dati più grandi e affronta un aumento imprevisto di endpoint 
che richiedono indagini, senza ulteriori investimenti in hardware o infrastrutture.

La collaborazione tra team ottimizza le risorse
Condividi e collabora con facilità ai casi, dall'impostazione all'analisi, per 
ridurre il carico di lavoro, massimizzare le competenze e trovare insieme in 
tempi brevi una risoluzione.

Indagini su larga 
scala di facile  
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La nostra soluzione



Pagina principale del caso ed endpoint
Visualizza tutti i tuoi endpoint con un agente Nexus installato in una pagina 
principale di facile utilizzo. Visualizza quali sono online, quando sono stati 
aggiornati l'ultima volta, effettua ricerche per nome o IP e molto altro. Visualizza 
i tuoi casi o quelli condivisi con te in una visualizzazione a tabella o affiancata.

Rapidi approfondimenti forensi
Esegui controlli a tappeto su endpoint remoti Windows e Linux* per rilevare 
IOC, fughe di notizie o trovare documenti e comunicazioni sensibili. 
(*Supporto MacOS presto disponibile) Applica le regole YARA, le ricerche per 
parole chiave e i filtri temporali per individuare rapidamente le prove rilevanti.

Gruppi di reperti mirati
Risparmia tempo e proteggi la privacy dei dipendenti con raccolte mirate, 
selezionando gruppi di reperti specifici. Acquisisci e analizza dal punto di vista 
forense l'attività di rete, i registri dei file, i reperti di sistema live, i dump della RAM, 
le connessioni e gli utenti attivi, le condivisioni di rete, i servizi e molto altro. 

Collaborazione in tempo reale
I membri del team possono rivedere, filtrare, etichettare e scaricare i dati del 
caso. Ogni collaboratore può creare un agente e distribuirlo su richiesta ad 
altri endpoint per espandere la raccolta.

Accesso sicuro
I ruoli possono essere assegnati agli utenti per controllare l'accesso e allineare 
le capacità alle responsabilità lavorative.

Caratteristiche principali

Ci impegniamo a salvaguardare i tuoi dati più sensibili sfruttando un'infrastruttura 
cloud all'avanguardia, affidabili pratiche di sicurezza e conformità e molto altro. 
Scarica il documento sulla sicurezza SaaS di Magnet Forensics per saperne di 
più sulle nostre modalità per tenere al sicuro i tuoi dati.

Indagini interne ed eDiscovery
• Determina rapidamente se i dati sono stati rubati da uno o  

più endpoint.
• Scopri se i dipendenti in uscita hanno sottratto IP di valore.
• Identifica l'uso improprio delle risorse o le violazioni delle politiche.

Risposta agli eventi
• Comprendi la portata di un attacco: individua rapidamente file dannosi  

e altri IOC.
• Raccogli rapidamente informazioni sia dalla memoria, sia dalle unità fisiche 

per ottenere un quadro completo dell’evento.
• Determina se e dove è necessaria un'analisi forense completa per 

risparmiare risorse.

Protezione  
dei dati più  
sensibili

Supporto alle 
indagini con  
velocità e scalabilità

© 2024 Magnet Forensics Inc. Tutti i diritti riservati.  
Magnet Forensics® e i marchi correlati sono di proprietà di Magnet Forensics Inc. e vengono utilizzati in tutto il mondo.

Prova gratuitamente Magnet Nexus. Per saperne di più magnetforensics.com
Prenotate una demo oggi stesso, chiamateci al numero 1-844-638-7884 o inviate un'e-mail a  
sales@magnetforensics.com
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