4" EDIZIONE

ROMA, 5-6 MARZO

GYBER

55)

Al, CRITTOGRAFIA POST-QUANTUM,
SPIONAGGIO E GEOPOLITICA:
IL NUOVO MONDO DELLA CYBERSECURITY

www.cybersecitalia.events

#CyberSEC2025Rome

event by

YBERSECURITYITALIA



BYBER S| - C Al, POST-QUANTUM CRYPTOGRAPHY,
ESPIONAGE AND GEOPOLITICS:

202 5 THE NEW WORLD OF CYBERSECURITY

Al, CRITTOGRAFIA POST-QUANTUM,
SPIONAGGIO E GEOPOLITICA:
ILNUOVO MONDO DELLA CYBERSECURITY

Confermatosi come l'evento annuale di riferimento in Italia sulla cybersicurezza,
CyberSEC2025 si terra a Roma il 5 e 6 marzo 2025 presso | Saloni di Rappresentanza
della Caserma dei Carabinieri "Salvo D'Acquisto”, in viale Tor di Quinto a Roma.

“Al, Crittografia Post Quantum, Spionaggio e Geopolitica: il nuovo mondo della
Cybersecurity” & il titolo della 4” edizione di CyberSEC, la Conferenza internazionale
promossa e organizzata dal giornale Cybersecurity ltalia.

CyberSEC & 'evento di riferimento per la sicurezza cibernetica e la resilienza digitale,
incentrato sulle sfide e le opportunita del futuro della sicurezza informatica globale.

L'edizione del 2025 esplorera quattro aree principali:

> INTELLIGENZA ARTIFICIALE

> CRITTOGRAFIA POST-QUANTUM

> SPIONAGGIO NAZIONALE E GLOBALE
> GEOPOLITICA

PARTECIPANTI SPEAKER

CyberSEC & un evento a porte chiuse. E infatti Relatori di fama internazionale e
possibile partecipare in presenza solo su invito leader del settore si riuniranno per
da parte degli organizzatori. discutere i progressi e le minacce
Il target di riferimento di CyberSEC2025 sara nell'uso dell'intelligenza artificiale
composto da rappresentanti istituzionali per la difesa e [Iattacco, le
(Governo e Parlamento) e da personalita C-level implicazioni del calcolo quantistico
delle aziende pil rilevanti del panorama sulla crittografia, il ruolo dello
industriale italiano e internazionale. spionaggio nel contesto

tecnologico attuale e il crescente
La conferenza sara trasmessa anche in live impatto della cyber-sicurezza sulla
streaming. geopolitica globale.




CATALOGO

PATROCINI &
MEDIA PARTNER

AGENDA & SPEAKER

TAVOL DI LAYORO
& SPEAKER

PARTNER

SCHEDE PARTNER

04

05

08

13

16



PATROCINI

CON IL PATROCINIO DI

A

Ministero degli Affari Esteri ——
e della Cooperazione Internazionale *

MINISTERO
DELLE INFRASTRUTTURE
E DEI TRASPORTI

Sotto l'alto patrocinio
del Parlamento europeo

MINISTERO Ministero delle Imprese
f e del Made in Italy
DELLA DIFESA MinisLey pes la Protesinne civile
e le Politiche del nwre
ol DIPARTIMENTO
x X E PER LA TRASFORMAZIONE
*xk DIGITALE
Commissione
europea

ROMA @ QipSQ C | Associso

..............................

MEDIA PARTNER

(X News24 Rer [ News.it

CVBERSECURITYITALIA fp) cnergia kevfLiz

=~ NEews

CYBERS[-C

2025




AGENDA

=

5 Marzo 2025

Mattina
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* Salvatore Luonge, Jen. TA,
Camondants Generale dell'Arma dei

Corabiriorn

PROGRAMMA
ON-LINE
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alla Prosidenzo del Congigiio doi Ministr

Intarvenio Evaluzioni tecnalogiche. Lo
nueve sfide delintelligence

Premi sul pulsante per

visualizzare il programma PROGRAMMA >
di CyberSEC 2025.
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L'INTELLIGENZA ARTIFICIALE NELLA CYBERSECURITY

Tema: COME L'Al STA TRASFORMANDO LA SICUREZZA CIBERNETICA.

v

Uso dell’Al per il rilevamento delle minacce e la prevenzione degli attacchi.

Il ruolo dell'Al generativa nell'analisi comportamentale.

> Sfide legate all’'uso di Al da parte dei cybercriminali e assessment delle vulnerabilita causate da chi
usa I'Al generativa

v

> Identificare le opportunita per rafforzare le cyber-difese usando I'Al.
Discutere di limiti etici e legislativi nell'implementazione di soluzioni basate sull'lA.
> Analizzare casi reali di applicazioni Al nella cybersecurity.

v

CRITTOGRAFIA POST-QUANTUM E FUTURO DELLA
PROTEZIONE DEI DATI

Tema: PREPARARSI PER UN MONDO DOMINATO DAI COMPUTER QUANTISTICI.

> Consapevolezza della crittografia post-quantum e delle sue implicazioni.
> Gli scenari della transizione alla crittografia post-quantum secondo le Agenzie Cyber e i partner
europei

> Crypto Agility. Come avere la capacita di reagire prontamente implementando metodi alternativi di
encryption.

> Valutazione delle attuali tecniche di crittografia e loro vulnerabilita future.

> “Harvest now, decrypt later”. Cosa fare e come adottare al piti presto protocolli basati sulla

> Crittografia Post-Quantum

> Standardizzazione delle tecnologie post-quantum: progressi e sfide europee e internazionali

> Creare un framework di azione per I'adozione della crittografia post-quantum.

> Analizzare rischi e opportunita per i settori industriali chiave.

> Coinvolgere i partecipanti in simulazioni di possibili scenari post-quantum.
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LO SPIONAGGIO CIBERNETICO: TRA INTELLIGENZA
ARTIFICIALE E SICUREZZA NAZIONALE

Tema: DIFENDERSI CONTRO LO SPIONAGGIO E DOSSIERAGGIO INFORMATICO E LE OPERAZIONI DI
INTELLIGENCE.

Analisi delle tecniche di spionaggio cibernetico (APT, phishing mirato, ecc.).
Ruolo dell'ingegneria sociale e delle vulnerabilita umane.
Come i governi e le aziende possono collaborare per prevenire il furto di dati sensibili.

vV VvV Vv

Identificare metodi efficaci di prevenzione contro lo spionaggio e il dossieraggio.
Sviluppare linee guida per la formazione e la sensibilizzazione dei dipendenti.
Scambiare esperienze su attacchi subiti e strategie di risposta.

vV Vv

GEOPOLITICA DEL CYBERSPAZIO - POTERE, INFLUENZE,

SICUREZZA

Tema: ESPLORARE COME IL CYBERSPAZIO SIA DIVENTATO UNA DIMENSIONE CRUCIALE PER IL POTERE
GEOPOLITICO, ANALIZZANDO LE DINAMICHE DI INFLUENZA, | RISCHI PER LA SICUREZZA E LE
IMPLICAZIONI STRATEGICHE PER GLI ATTORI STATALI E NON STATALI.

Il cyberspazio come nuovo dominio geopolitico.

Strategie di cyber-warfare e operazioni ibride.

Esempi di casi studio su attacchi significativi a livello internazionale.
Influenza e disinformazione nel cyberspazio.

Cooperazione e conflitto internazionale nel cyberspazio.

VVVVYV

Identificare i principali attori e le loro strategie nel cyberspazio.

Mappare le aree critiche di conflitto e collaborazione.

Proporre raccomandazioni per migliorare la governance globale del cyberspazio.

Creare scenari futuri per analizzare l'evoluzione delle minacce e delle opportunita nel contesto
geopolitico digitale.

VVVYV
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RAFFORZARE LA CYBER RESILIENZA DELLE RETI SATELLITARI
E DEI CAVI SOTTOMARINI

Tema: VALUTAZIONE DELLE VULNERABILITA, TECNOLOGIE DI SICUREZZA AVANZATE, NORMATIVE E
REGOLAMENTAZIONI, COLLABORAZIONE INTERNAZIONALE, PREPARAZIONE E RISPOSTA AGLI
INCIDENTI.

v

Garantire la continuita operativa delle reti satellitari e sottomarine anche in caso di attacco.
> Studio degli attacchi piu sofisticati come hacking satellitare, sabotaggio dei cavi o attacchi alle
stazioni di terra.

> Design di infrastrutture capaci di ripristinare rapidamente le funzionalita.

> Valutazione delle implicazioni strategiche e geopolitiche della sicurezza delle reti satellitari e dei cavi.
> Assicurare che i componenti hardware e software siano affidabili e non compromessi.

> Come ridurre la vulnerabilita dei sistemi satellitari e dei cavi sottomarini ad attacchi cyber.

> Rafforzare il dialogo tra istituzioni pubbliche, privati e partner internazionali per una risposta
coordinata.

Creare linee guida condivise per la protezione e il monitoraggio delle infrastrutture globali.
Realizzare centri di risposta rapida in grado di affrontare incidenti in tempo reale.
Implementare strategie di backup e ridondanza per evitare interruzioni dei servizi critici.

vV Vv

‘ TAVOLI DI LAVORO

TAVOLO 1 g TAVOLO 2 g TAVOLO 3 @ TAVOLO 4 j TAVOLO 5
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Da 40 anni immaginiamo il futuro,

consapevoli che non esiste cambiamento -
senza coraggio, senza visione e senza condivisione. i mavllv
Da 40 anni siamo I'innovazione italiana.

Da 40 anni siamo Almaviva.




AlmavivA

MAIN PARTNER

Gruppo leader italiano nell'Information & Communication Technology, sinonimo di innovazione
digitale, AlmavivA accompagna i processi di crescita del Paese raccogliendo la sfida che le realta
enterprise devono affrontare per rimanere competitive nell'epoca del Digitale, innovando il proprio

modello di business, la propria organizzazione, la cultura aziendale e I'ICT.

A partire da solide competenze Made in Italy, Almaviva ha dato vita ad un network globale con 45.000

persone, 6.000 in ltalia e 39.000 all'estero, con 1185 milioni di euro di fatturato nel 2023.

Opera attraverso 30 aziende e 79 sedi, 44 sedi in Italia e 35 all'estero, con un'importante presenza
in LATAM (Brasile, Colombia, Repubblica Dominicana), oltre che negli Stati Uniti, in Belgio, Spagna,
Finlandia, Russia, Arabia Saudita, Emirati Arabi Uniti, Egitto, Tunisia).

Con una visione end-to-end della CyberSecurity, Almaviva si posiziona come partner ideale
per supportare le organizzazioni. Grazie all'esperienza consolidata nel mercato e a un Centro di
Competenza con oltre 130 professionisti specializzati, Almaviva € in grado di offrire un portafoglio
completo di servizi di consulenza e di servizi gestiti in molteplici ambiti della CyberSecurity, tra i
quali: Governance, Risk and Compliance (GRC); Business Continuity Management; Cyber Threat
Intelligence e Gestione dei rischi della catena di fornitura; Formazione e Awareness; IT/OT Hardware
e Software Security Assessment; IT/OT Security Operation Center (SOC) e Incident Response Team
(CSIRT).
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MAGNET .
FORENSICS®

Scopri come le nostre
soluzioni di digital
forensics possono «
darti il vantaggio
investigativo decisivo.

Inizia oggi stesso! ©

magnetforensics.com



MAGNET
VUG FORENSICS®

Magnet Forensics sviluppa software per le indagini digitali, per I'acquisizione, analisi e gestione di

prove da fonti digitali inclusi dispositivi mobili, computer, dispositivi loT e servizi cloud.
| prodotti Magnet Forensics sono utilizzati da oltre 4.000 clienti del settore pubblico e privato in

oltre 90 paesi nel mondo e aiutano gliinvestigatori e i professionisti delle indagini forensi digitali a

combattere il crimine, proteggere i beni pubblici e privati e salvaguardare la sicurezza nazionale.
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== Telsy

MAIN PARTNER A TIM ENTERPRISE BRAND

Fondata nel 1971, Telsy ¢ il centro di competenza in crittografia e cybersecurity del Gruppo TIM
operante in TIM Enterprise. Sottoposta alla normativa Golden Power, Telsy sviluppa e fornisce
soluzioni proprietarie di cybersecurity e crittografia per agenzie governative, aziende, Istituzioni
e PMI.

Il portafoglio di Telsy &€ composto da cinque aree operative: soluzioni per la sicurezza delle comunicazioni
con sistemi crittografici all'avanguardia; servizi di intelligence; servizi professionali informatici; servizi
di rilevamento e risposta; servizi di sicurezza integrati con il SOC aziendale per il potenziamento della

difesa.

Il cuore pulsante di Telsy sono i suoi laboratori di ingegneria, dove vengono sviluppate e testate
le tecnologie di sicurezza per i clienti piu esigenti. L'azienda vanta anche una propria piattaforma
cyber, che consente il monitoraggio, I'analisi e la risposta agli eventi informatici, e un eccellente

team di specialisti informatici.

Nel 2021 Telsy entra nel capitale sociale di QTl, azienda italiana leader nella tecnologia Quantum
Key Distribution, mentre nel 2023 acquisisce TS-WAY, azienda italiana specializzata in servizi di
prevenzione, analisi degli attacchi informatici e tecnologie di intelligence sulle minacce informatiche.
Telsy investe inoltre quotidianamente in nuove ed entusiasmanti aree di ricerca, a supporto del

proprio team dedicato di Ricerca e Sviluppo.
Grazie alle sue anime crypto, cyber, quantum e intelligence, la proposta commerciale di Telsy

rappresenta un vero e proprio unicum nel mercato, integrando tecnologie proprietarie ed esperti

altamente specializzati per offrire ai propri clienti la migliore sicurezza.
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&ROWDSTRIKE

PLATINUM PARTNER

CrowdStrike (Nasdag: CRWD), leader globale nella cybersecurity, ha ridefinito la sicurezza moderna
con la piattaforma cloud-native piu avanzata al mondo per la protezione delle aree critiche di rischio

aziendale: endpoint e carichi di lavoro cloud, identita e dati.

Alimentata da CrowdStrike Security Cloud e da un'intelligenza artificiale di livello mondiale, la
piattaforma CrowdStrike Falcon® sfrutta gli indicatori di attacco in tempo reale, le informazioni
sulle minacce, il tradecraft degli avversari in evoluzione e la telemetria arricchita proveniente da
tutta |'azienda per offrire rilevamenti iper-accurati, protezione e ripristino automatizzati, caccia

alle minacce e osservazione prioritaria delle vulnerabilita.

Costruita appositamente nel cloud con un'architettura basata su un unico agent leggero, la piattaforma
Falcon offre un'implementazione rapida e scalabile, protezione e prestazioni superiori, complessita

ridotta e time-to-value immediato.
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PLATINUM PARTNER GATE

@ ELETTRONICA GROUP

CYA4GATE e stata fondata nel 2014 per soddisfare una domanda non convenzionale di cybersecurity,
€ un gruppo industriale quotato a Borsa Milano segmento STAR, ed opera su 3 mercati distinti:
Difesa, Law Enforcement e Corporate, sia su perimetro nazionale che estero. Con il chiaro obiettivo
di rappresentare un polo tecnologico di riferimento per le soluzioni di Cyber Security ed Intelligence,
CYAGATE ha di recente esteso il suo portfolio strategico grazie all'acquisizione di RCS, DIATEAM e
XTN.

Il nostro punto di forza € la capacita di anticipare e mitigare le minacce cyber, proteggere dai rischi
ad esse legati e prevenire gli attacchi informatici, grazie a soluzioni all'avanguardia per la difesa e

I'intelligence.

Nel tempo, abbiamo sviluppato tecnologie proprietarie e integrato soluzioni innovative, creando un
portfolio dedicato all'analisi dei big data e l'intelligence sulle minacce, la simulazione di infrastrutture
per attivita di test and validation e la protezione dalle frodi nei servizi finanziari digitali.

L'ampiezza e la copertura della nostra offerta, che vanta soluzioni varie ma orientate a soddisfare le
specifiche esigenze del cliente, ci hanno permesso di consolidare la nostra posizione di attore chiave
nel mercato della cyber intelligence e della cyber security con un offering basato su due piattaforme

proprietarie che racchiudono le capability del gruppo:

CY4GARD, la suite di cybersecurity del gruppo CY4 che adotta un approccio orientato

a use-case specifici per rispondere a business need mirati ed industry-specific

QUIPO, la piattaforma di Decision Intelligence che & in grado di fornire supporto al

processo decisionale su specifici use-case di business.
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PLATINUM PARTNER

Engineering ¢ la Digital Transformation Company, leader in Italia e in continua espansione nel mondo,
con circa 14.000 dipendenti e oltre 80 sedi distribuite in Europa, Stati Uniti e Sud America.

Il Gruppo Engineering, formato da oltre 70 societa in 21 Paesi, supporta da pit di 40 anni le aziende e
le organizzazioni nell'evolvere continuamente il modo in cui lavorano e operano, grazie a una profonda
conoscenza dei processi aziendali in tutti i segmenti di mercato, e sfruttando le opportunita offerte
da tecnologie digitali avanzate e soluzioni proprietarie.

Con una forte e costante attenzione all'innovazione, attraverso la divisione R&| che include oltre 450
ricercatori e data scientist (e una rete di innovazione globale di universita, startup e centri di ricerca),
il Gruppo Engineering investe in progetti internazionali di ricerca e sviluppo, esplorando tecnologie
rivoluzionarie e disegnando nuove soluzioni di business.

Il Gruppo investe e crede nel capitale umano, attraverso la propria IT & Management Academy
interna prevede percorsi continui di upskilling e reskilling sia per i dipendenti dell'azienda che per
gli stakeholder.

Nel 2025 Engineering ha inoltre ottenuto la certificazione Top Employer ltalia, il risultato di un
importante processo di crescita dell'azienda, costantemente impegnata nell'elevare le sue politiche
HR a favore di un ambiente lavorativo con al centro il benessere delle persone.

Il Gruppo Engineering vanta un portafoglio diversificato basato su soluzioni proprietarie, soluzioni
di mercato best-of-breed e servizi gestiti, e continua a espandere la propria esperienza attraverso
operazioni di M&A e partnership con i principali attori tecnologici.

La presenza da oltre 40 anni in tutti i segmenti di mercato (dalla Finanza alla Sanita, dalle Utilities
al Manufacturing e molti altri) ha permesso di costruire una profonda conoscenza delle esigenze
aziendali e di anticiparle esplorando costantemente |'evoluzione delle tecnologie, in particolare nel
Cloud, Cybersecurity, Metaverso, Al & Advanced Analytics.

Engineering si pone come attore chiave nella creazione di ecosistemi digitali per connettere mercati

diversi, sviluppando soluzioni componibili per una continua trasformazione del business.
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PLATINUM PARTNER NI ‘ ERMETIX

Ermetix € una PMl innovativa pioniera della sicurezza mobile. La forza dell'azienda & nella profonda
competenza tecnica del suo team , maturata in ambito governativo nei settori della cyber security

offensiva e della cyber intelligence.

Grazie infatti all'utilizzo di tecnologie proprietarie assolutamente innovative, Ermetix propone sul
mercato nazionale ed internazionale, un'avanzata piattaforma software sviluppata interamente
in ltalia , che unisce I'Unified Endpoint Management al Mobile Threat Defense, in grado quindi di
offrire ad enti governativi ed aziende private la protezione piu avanzata per i propri dispositivi
Android, iOS e Windows.

| sofisticati algoritmi proprietari basati su Intelligenza Artificiale di Ermetix sono in grado di proteggere
i dispositivi mobile da minacce quali Trojan, Spyware, Virus, Ransomware e altri, anche se sfruttano
vulnerabilita cosiddette “Zero Day"

Ermetix & stata inserita da Gartner, unica azienda italiana, tra i 10 sample vendors di riferimento

mondiali per la Unified Endpoint Security nell'ultimo Hype Cycle report 2024.
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EY Advisory S.p.A. & parte del gruppo EY, tra i leader mondiali nei servizi professionali di consulenza
direzionale e organizzativa, revisione contabile, corporate finance, IT e security consulting.
Con un fatturato globale superiore ai 51 miliardi di dollari e oltre 400.000 professionisti attivi in piu di
150 paesi, EY si distingue per la sua capacita di fornire soluzioni innovative e di alta qualita.

In Italia, il network & presente in 17 citta con piu di 9.000 professionisti.

All'interno di EY Advisory S.p.A. opera la practice Cyber Security & Digital Protection che offre servizi
specializzati nell'ambito dell' Information Security, supportando i clienti della Pubblica Amministrazione
e del settore privato nello sviluppo e nell'adozione di soluzioni digitali sicure, attraverso una gestione

efficace delle minacce, delle vulnerabilita e dei rischi cyber.

La practice Cyber Security & Digital Protection in Italia conta oltre 250 professionisti distribuiti in
vari uffici, tra cui Milano, Roma, Torino, Bologna e Bari. Grazie a un network globale e a metodologie
consolidate, EY puo contare su oltre 7000 esperti nell'area Cyber Security in tutto il mondo, garantendo

cosi un supporto completo e all'avanguardia ai propri clienti.
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PLATINUM PARTNER FINCANTIERI

Fincantieri &€ uno dei principali complessi cantieristici al mondo, |'unico attivo in tutti i settori della
navalmeccanica ad alta tecnologia. E leader nella realizzazione e trasformazione di unita da crociera,
militari e offshore nei comparti oil & gas ed eolico, oltre che nella produzione di sistemi e componenti,
nell'offerta di servizi post vendita e nelle soluzioni di arredamento navale. Grazie alle capacita sviluppate
nella gestione di progetti complessi il Gruppo vanta referenze di eccellenza nelle infrastrutture, ed
& operatore di riferimento nel digitale e nella cybersecurity, nell'elettronica e sistemistica avanzata.
Con oltre 230 anni di storia e piu di 7000 navi costruite, Fincantieri mantiene il proprio know-how e
i centri direzionali in Italia, dove impiega oltre 11.000 dipendenti e attiva circa 90.000 posti di lavoro,
che raddoppiano su scala mondiale in virtu di una rete produttiva di 18 stabilimenti in tutto il mondo

e oltre 22.000 lavoratori diretti.
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PLATINUM PARTNER

Con piu di 110 anni di storia, IBM & leader nell'Innovazione al servizio di imprese e istituzioni in tutto

il mondo. Opera in oltre 175 paesi.

L'azienda - una open hybrid cloud and Al platform company - offre alle organizzazioni di ogni
settore |'accesso alle tecnologie esponenziali e ai servizi di consulenza per la trasformazione digitale

e la modernizzazione dei modelli di business.

Cloud ibrido, intelligenza artificiale, sistemi hardware quali mainframe, power e storage, soluzioni
software, cybersecurity e quantum computing: queste le aree in cui IBM e riconosciuta come leader a
livello globale e come brand dal forte impegno etico nei confronti del mercato e del contesto sociale
in cui opera. Grande, infatti, I'impegno profuso anche per creare e rafforzare nuove competenze
professionali. Con particolare attenzione alla declinazione delle materie STEM al femminile. Diversita
e inclusione, inoltre, sono parte integrante del suo DNA ultra centenario.

Siamo alla frontiera di una rivoluzione dell'intelligenza artificiale e IBM & impegnata ad aiutare le
organizzazioni a cogliere tutte le opportunita e accelerare il loro percorso di innovazione. Watsonx,
il portfolio di prodotti di intelligenza artificiale annunciato nel 2023, & basato sulle migliori tecnologie
aperte disponibili e progettato secondo principi di trasparenza, responsabilita e governance. Inoltre,
permette di addestrare, perfezionare, distribuire e governare i dati e i modelli di Al per trarre vantaggio

dal valore che generano.

La ricerca scientifica rappresenta il motore della crescita per IBM, i suoi clienti e i partner. IBM Research
guarda continuamente al "What's Next in Computing” per creare e integrare le tecnologie grazie
alle quali risolvere le grandi sfide del mondo, portando significativi progressi nella scienza del clima,
nella scoperta dei materiali, nella sanita e altro ancora. Cio ha assicurato a IBM numerosi primati nella

classifica dei brevetti depositati negli Stati Uniti.

IBM opera in ltalia dal 1927 contribuendo allo sviluppo dell'innovazione e della sostenibilita in ogni
settore economico. Tra i suoi clienti si possono annoverare i principali istituti bancari, le amministrazioni

pubbliche e le aziende leader di ogni settore industriale.
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© KARL

PLATINUM PARTN E R KUBE ACCELERATED REAL TIME LAB

KARL ¢ un'azienda innovativa nata con la missione di sviluppare una linea di prodotti di strumenti
software basati sulla tecnologia PCT N.°W02023/012553:

"Sistema per la containerizzazione di postazioni di lavoro aziendali con interfacce utente remote a

basso costo.”

L'azienda e cosciente del fatto che essere esclusiva licenziataria di una tecnologia “ltaliana” nel mondo
delle infrastrutture informatiche costituisce una responsabilita ed una opportunita non soltanto per
I'azienda ma per il nostro paese. Sulla base di questa tecnologia, KARL ha implementato due soluzioni
software per la gestione di infrastrutture complesse KARL Platform e KARL O.S., che sono gia disponibili
sul mercato ed impiegate in contesti ed industries con esigenze particolarmente stringenti in termini
di sicurezza ed efficienza delle infrastrutture. | nostri software forniscono strumenti evoluti per la
virtualizzazione di macchine e |'orchestrazione di container e possono aprire la strada all'uso intensivo

del Desktop As A Service come modello di servizio per il computing in organizzazioni complesse.

Pitiin generale, la missione dell'azienda & quella di guidare I'innovazione nel settore delle infrastrutture
IT, con un approccio visionario, concentrando gli sforzi nell'ideazione e nello sviluppo di nuove
tecnologie e soluzioni che mirano all'efficienza, alla sicurezza, alla scalabilita e alla sostenibilita. L'azienda
crede fermamente che il Web 4.0 e tutte le nuove tecnologie ad esso collegate comporteranno una
trasformazione radicale dei modelli e deglli archetipi di implementazione e gestione delle infrastrutture
IT e che le soluzioni KARL possano avere un ruolo in questo processo. Le tecnologie e soluzioni che

|'azienda propone al mercato sono concepite nel presente per anticipare le tendenze e i trend.
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PLATINUM PARTNER

Kyndryl (NYSE: KD), il pit grande fornitore di servizi di infrastruttura IT al mondo, nasce come
azienda indipendente nel novembre 2021, con la missione di disegnare, gestire e modernizzare i

sistemi informatici ‘mission-critical’ delle maggiori aziende a livello mondiale.

Facendo leva su talenti, tecnologia, competenze e modelli operativi all'avanguardia, Kyndryl aiuta i
clienti a trarre dall'lnformation Technology il massimo valore per il business, minimizzando i rischi e
accelerando la loro trasformazione digitale. Kyndryl vanta un ampio ecosistema di Partner, sviluppato
attraverso alleanze strategiche, che consente all'azienda di giocare al meglio il ruolo di advisor e system

integrator per offrire ai clienti le soluzioni piu adatte alle loro esigenze.
Le sei Practice globali e Kyndryl Consult

Cloud | Trasformazione digitale e infrastrutture basati sull'adozione del cloud ibrido.

Core Enterprise & zCloud | Modernizzazione del mainframe per clienti che richiedono affidabilita
e sicurezza per carichi di lavoro mission-critical e high-volume.

Security & Resiliency | Sicurezza delle infrastrutture IT, protezione dei dati, continuita delle operazioni
per garantire la solidita del business dei clienti.

Applications, Data & Al | Miglioramento delle performance del business attraverso piattaforme
applicative e di gestione dei dati, basate anche sull'utilizzo di Artificial Intelligence

Digital Workplace | Servizi e tecnologia mirati a una user experience di valore per i dipendenti e
clienti

Network & Edge | Soluzioni di connettivita, basate sui piti recenti paradigmi tecnologici, per permettere

|'accesso tempestivo ed efficiente ai sistemi e ai dati.

Alle Practice si affianca Kyndryl Consult, unita dedicata ai servizi consulenziali e di progettualita
implementativa. Tale proposizione a forte valore aggiunto guida i clienti nel loro percorso di
trasformazione digitale: dall'analisi delle esigenze alla definizione della strategia IT al disegno

architetturale e di cambiamento, fino alla vera e propria trasformazione dell'IT.
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N=TGROUP

PLATINUM PARTNER

Netgroup S.p.A. &€ una multinazionale italiana specializzata in Cybersecurity e soluzioni IT.

Fondata nel 1994, ha recentemente celebrato trent'anni di attivita nei settori delle connessioni e

della trasformazione digitale.

Oggi supporta alcune tra le pit importanti realta pubbliche e private del nostro Paese, attraverso
attivita di progettazione, sviluppo e implementazione di soluzioni tecnologiche innovative, che
sfruttano Intelligenza Artificiale, Data Analysis, IoT, Cloud Computing, Quantum Computing e tutte

le principali tecnologie evolute.

L'azienda e tra i principali player nazionali della Cybersecurity e dispone di un Security Operation
Center per gestire al meglio perimetro e postura di difesa dei Clienti, anche grazie I'utilizzo di tools di
anomaly detection basati su Al e Machine learning, come Horus, la soluzione innovativa di Netgroup

per contrastare il sempre pil pressante fenomeno degli attacchi hacker.

Illavoro in Netgroup é guidato dal framework “"Humans for”, che mira a costruire consapevolezza e
competenze nelle persone rispetto a questi temi. Tale impegno si concretizza tramite |'attivita del
nostro Osservatorio — struttura interna che si occupa di monitoraggio, analisi e divulgazione delle
tendenze del cybercrime — e attraverso un Talent Lab, nato nel 2015 con |'obiettivo di sopperire
alla mancanza di figure altamente specializzate in questi settori e che negli anni ha rappresentato

I'orgoglio di Netgroup.
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protiviti’

Global Business Consulting

PLATINUM PARTNER

Protiviti & un gruppo multinazionale di consulenza direzionale.

Accompagniamo il management nei percorsi di trasformazione dei processi, dell'organizzazione, dei
sistemi di governance e della cultura aziendale, incorporando nelle nostre soluzioni le tecnologie piu

avanzate e proponendo metodi sempre innovativi per raggiungere gli obiettivi aziendali.

Nati nel 2002, con sede in California, siamo un network caratterizzato da una presenza internazionale
di rilievo con oltre 90 uffici presenti nelle principali citta di Stati Uniti, Canada, Sud America, Europa,

Asia, Africa, Australia e piu di 11.000 professionisti nel mondo.

Il nostro portafoglio clienti conta oltre I'80% delle societa Fortune 100 e oltre I'80% delle Global

Fortune 500. Siamo nella lista World's Best Management Consulting Firms di Forbes.

In Italia, Protiviti opera dal 2004 nelle sedi di Milano, Torino e Roma e conta 500+ professionisti. Abbiamo
lavorato con piu di 800 aziende e oltre il 35% delle societa quotate. Il tasso di fidelizzazione dei nostri
clienti e dell'85%. Il CAGR dei ricavi realizzato tramite crescita organica nel periodo 2004-2023 supera

1'11%, a dimostrazione del nostro consolidamento sul mercato italiano della consulenza.

Dall'ltalia coordiniamo I'attivita del nostro Centro di Eccellenza di Sofia (Bulgaria), un hub per lo

sviluppo digitale e dell'innovazione.

Protiviti & parte del gruppo Robert Half (RHI), quotato al NYSE e leader globale nei servizi di Talent

Solutions.
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< SentinelOne

PLATINUM PARTNER

SentinelOne ¢ leader a livello globale nella cybersecurity basata sull'intelligenza artificiale. SentinelOne
Singularity™ & una piattaforma, alimentata dall'intelligenza artificiale, che rileva, blocca e risponde
agli attacchi informatici a velocita macchina, consentendo alle organizzazioni di proteggere endpoint,
workload in cloud, container, identita e dispositivi mobili e connessi alla rete con rapidita, precisione e

semplicita.

Oltre 11.500 clienti, tra cui aziende Fortune 10, Fortune 500 e Global 2000, nonché importanti enti

pubblici, si affidano a SentinelOne per proteggere oggi, il futuro di domani.
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@ Sharelock

PLATINUM PARTNER

Gli attacchi basati sull'identita non sono una novita, ma continuano a rappresentare una delle principali
cause di violazioni della sicurezza. La realta inquietante € che gli avversari non stanno piu cercando
di forzare l'ingresso nei sistemi: stanno semplicemente effettuando |'accesso, sfruttando identita

compromesse o configurazioni di accesso deboli.

In questo contesto, Sharelock si distingue come un'azienda italiana leader nel panorama globale
dell'ldentity Security, unica per la sua capacita di offrire una soluzione integrata che combina funzionalita
di Identity Security Posture Management (ISPM) e Identity Threat Detection & Response (ITDR). La
piattaforma di Sharelock non si limita alla gestione dell'igiene delle identita, tipicamente associata al
mondo IAM, ma rafforza anche le configurazioni di accesso e riduce la superficie d'attacco, garantendo

cosi una postura di sicurezza robusta e proattiva.

Grazie al suo approccio full-Al e agli avanzati algoritmi di machine learning per I'anomaly detection
comportamentale, Sharelock & in grado di rilevare e rispondere in tempo reale a minacce interne
(insider threats) e attacchi basati sull'identita. Questa combinazione unica di ISPM e ITDR consente
alle organizzazioni di affrontare le sfide della sicurezza moderna con una soluzione completa ed

efficace.

Sharelock e |'unico vendor europeo nel settore dell'ldentity Security, un pioniere che ridefinisce i
confini dell'intelligenza artificiale nella cybersecurity attraverso la sua piattaforma innovativa Agentic
Al. Questa tecnologia avanzata rappresenta una sintesi perfetta tra eccellenza tecnologica e visione
strategica, posizionando Sharelock come un'eccellenza italiana capace di competere ai massimi livelli
globali. Non si tratta solo di una soluzione tecnica: Sharelock incarna il meglio dell'innovazione europea,

dimostrando che & possibile guidare il futuro della sicurezza informatica su scala mondiale.
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PLATINUM PARTNER

Trend Micro, leader globale di cybersecurity, € impegnata a rendere il mondo un posto piu sicuro

per lo scambio di informazioni digitali.

Con oltre 30 anni di esperienza nella security, nel campo della ricerca sulle minacce e con una propensione
all'innovazione continua, la piattaforma di cybersecurity Trend Micro basata sull'intelligenza artificiale
protegge centinaia di migliaia di organizzazioni e milioni di individui che utilizzano il cloud, le reti, gli

endpoint e i piu diversi dispositivi.

In qualita di leader nella cloud cybersecurity e per enterprise, la piattaforma Trend Micro fornisce
tecniche avanzate di difesa dalle minacce estremamente efficaci e ottimizzate per ambienti come
AWS, Microsoft e Google, oltre a una visibilita a livello centrale per un rilevamento e risposta migliori e
piti veloci. Con 7.000 dipendenti in 70 Paesi, Trend Micro permette alle organizzazioni di semplificare

e mettere al sicuro il loro mondo connesso.
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Akamai ¢ |'azienda di servizi cloud che abilita e protegge la vita online. Le principali aziende al mondo

scelgono Akamai per creare, distribuire e proteggere le loro experience digitali, aiutando miliardi di
persone a vivere, lavorare e giocare ogni giorno. Akamai Connected Cloud, una piattaforma edge e

cloud ampiamente distribuita, avvicina le app e le experience agli utenti e allontana le minacce.

Akamai Security

Le soluzioni Security di Akamai proteggono le applicazioni vitali per la vostra organizzazione, senza
compromettere le prestazioni o I'esperienza dell'utente. Sfruttando la portata dellanostra piattaforma
globale e la sua visibilita sulle minacce, collaboriamo con aziende ed enti pubblici per prevenire, rilevare

e mitigare le minacce, in modo da proteggere brand e reputation.

Protezione delle applicazioni ovunque e in qualsiasi momento
La tua organizzazione funziona grazie alle applicazioni, e le applicazioni gestiscono il nostro mondo. Al
tempo stesso pero introducono vulnerabilita di sicurezza che si moltiplicano man mano che diventiamo

sempre piu connessi.

Ecco perché le applicazioni sono al centro di tutto cio che facciamo. Akamai protegge le applicazioni
che crei ovunque, in ogni momento, senza compromettere le prestazioni o |'esperienza dell'utente.
Per garantire che le tue applicazioni siano sicure ovunque e ogni volta che vengono utilizzate, le
nostre soluzioni aiutano a:

Proteggere le applicazioni dai ransomware

Mantenere la sicurezza degli accessi

Proteggere dall'abuso e dallo sfruttamento delle vulnerabilita delle applicazioni

Difendere l'infrastruttura su cui si basano le applicazioni
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BV TECH

Il Gruppo BV TECH, fondato nel 2005, & oggi uno degli attori principali del mercato dell'lCT e della
Sicurezza delle Reti, dei Dati, dei Sistemi e delle Informazioni dei Paesi. Possiede capacita, specializzazioni
e massa critica per gestire i grandi progetti strategici nazionali. Opera in ambito civile e militare. Eroga
servizi da piattaforma con tecnologie proprietarie e leader di mercato internazionali.

Con oltre 1300 dipendenti, coniuga la velocita di sviluppo, tempestivita d'azione e stabilita di erogazione
in ambiente sicuro con un'anima fortemente tecnologica e votata all'innovazione continua, grazie ad
investimenti annui in ricerca e sviluppo pari a circa il 10% dei ricavi.

Nel 2025, ha consolidato un bilancio con ricavi per circa 205 milioni di euro e un Ebitda Margin di
oltreil 22,4%.

11 2023 ha visto anche I'acquisizione del Gruppo Arturai, azienda operante nel mercato ICT della
Cybersecurity, attiva nella fornitura di servizi globali di Cloud security, Enterprise Security e Web
performance basati sulla piattaforma di Akamai, societa leader mondiale nella Cybersecurity
dotata della piattaforma di edge computing piu grande del mondo. L'acquisizione ha contribuito
ad un'importante crescita del Gruppo alla sua espansione a livello internazionale e al rafforzamento
della propria strategia e presenza nel mercato della Cybersecurity e della trasformazione digitale.
Il Gruppo ha oggi una presenza internazionale: comprende 14 societa di ingegneria, servizi informatici
e sicurezza, di cui BV TECH SpA ¢ la capogruppo ed é presente con 20 sedi in Italia - le principali
a Milano, Roma, Genova e Grottaglie (Taranto) - e all'estero, in Svizzera, Germania, Regno Unito,
Portogallo, Spagna, Svezia, Stati Uniti e Grecia.

Crazie alle collaborazioni e partnership consolidate con i piti importanti Istituti di Ricerca e Universita
nel mondo, arricchisce la filiera nazionale di eccellenza e presiede competenze e tecnologie strategiche
per cogliere le sfide del nuovo decennio.

E attivo nei settori industriali strategici per il Paese: Difesa, Spazio e Sicurezza dello Stato; Pubblica
Amministrazione, Sanita, Logistica e Trasporti; Finanza e Assicurazioni; Industria; Telecomunicazioni
e Media; Energy & Utilities; Fashion, Retail & GDO.

Detiene un know-how unico nei seguenti quattro principali centri di competenza:

Cybersecurity: Security Assessment, Compliance e Risk Management, Al Security Operations, Zero
Trust ed Edge Security, Security Academy.

Cloud & Infrastructure: Architecture & Cloud, Web & Application Performance, Internet Of Things,
Managed Services & Outsourcing, Edge & Engineering Services.

Software e Data Science system integration, soluzioni Blockchain, Advanced Analytics, Big Data, Al.
Digital Trust servizi di Private Cloud, Business Process Outsurcing, Document Management e
Piattaforme GenAl.
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dinva

innovation does

3 P

Dinova & un punto di riferimento nell'lnnovazione Digitale, con un focus su cybersecurity, intelligenza
artificiale e dati.

Con un'esperienza consolidata, maturata attraverso oltre 1.500 clienti e 8.000 progetti completati,
Dinova accompagna le aziende nella trasformazione digitale, aiutando le organizzazioni a prendere
decisioni piu consapevoli, ottimizzare i processi e guidare |'innovazione in modo sicuro con soluzioni
su misura, scalabili e orientate al futuro.

| nostri servizi e le soluzioni Dinova in ambito Cybersecurity:
Area Governance-Privacy e Compliance:

Supportiamo i nostri clienti con consulenza specializzata in ambito Cyber Risk; Audit; Certificazioni;
Assessment; Definizione Framework; offrendo soluzioni basate sui principali standard internazionali,
tra cui AgID, ISO 2700x, NIST e OWASP. Garantiamo inoltre |'adeguamento normativo ai principali
regolamenti, come GDPR, NIS2 e AglID, aiutando le organizzazioni a rispondere con efficacia agli
obblighi di conformita e sicurezza.

Area Cyber Defense:

Forniamo servizi avanzati in ambito Cybersecurity e Cyber Threat Intelligence come: Assessment
e Vapt infrastrutturali e applicativi; soluzioni NDR; Incident Response; Digital Forensics; monitoring
e reporting CTl; esposizioni su Deep/Dark Web, valutazione Supply Chain; feed di Intelligence.

Area Cybersecurity Awareness:

Cioccupiamo dell'applicazione di un framework integrato basato su tre elementi fondamentali
(fattore umano, aspetti organizzativi, e aspetti tecnici) combinato con attivita consulenziali
specializzate di tipo tecnico e legale, al fine di supportare |'organizzazione nel accrescere |l
proprio livello di Security Awareness.

Tutte le nostre soluzioni sono erogate mediante tecnologie proprietarie o di mercato che hanno
come obiettivo: I'assessment; il training; I'informazione continua dei dipendenti e del management
o delle aree tecniche dell'organizzazione.

Area Soc e Managed Services:

Mediante il nostro Soc proprietario GDPR compliant, pensato per essere il piu efficiente e flessibile
possibile rispetto all'ambiente cliente, possiamo erogare servizi gestiti a vario livello come: MDR
Endpoint e Network; Account Compromise; mail protection; fino al SOC esteso a tutte le fonti
presenti nell'Organizzazione.
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==RTINET

Fortinet rende possibile un mondo digitale di cui possiamo sempre fidarci attraverso la sua missione

di proteggere persone, dispositivi e dati ovunque.

Ecco perché le pit grandi imprese, service provider e organizzazioni governative del mondo scelgono

Fortinet per accelerare in modo sicuro il loro viaggio digitale.

La piattaforma Fortinet Security Fabric offre protezione ampia, integrata e automatizzata sull'intera
superficie di attacco digitale, proteggendo dispositivi, dati, applicazioni e connessioni critici dal data

center al cloud fino all'home office.

Al primo posto nella classifica delle appliance di sicurezza pit vendute in tutto il mondo, oltre 805.000
clienti si affidano a Fortinet per proteggere le proprie attivita. E il Fortinet NSE Training Institute,
un'iniziativa della Training Advancement Agenda (TAA) di Fortinet, offre uno dei programmi di
formazione pit grandi e ampi del settore per rendere disponibili a tutti la formazione informatica e

nuove opportunita di carriera.
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é Greenbone

Greenbone, leader globale nell'ambito del vulnerability management open source, identifica falle di
sicurezza, valuta i rischi e suggerisce soluzioni. Il nostro punto di forza & sviluppare algoritmi e
programmi che rilevano le vulnerabilita nel sistema informatico della nostra clientela prima che
queste siano sfruttate dagli hacker. Fondata nel 2008, Greenbone e diventata una societa per azioni
(AG) nel 2023. Proteggiamo le proprieta digitali di oltre 1.000 clienti con pit di 50.000 installazioni

ovunque ci sia un sistema informatico.

Greenbone collabora da oltre 15 anni con |'Ufficio Federale tedesco per la Sicurezza Informatica (BSI).
La nostra banca dati raccoglie centinaia di migliaia di avvisi di sicurezza e tante altre informazioni per
valutare con precisione il rischio dei sistemi IT. Abbonandosi al servizio, la nostra clientela ha accesso

a test di sicurezza automatizzati e aggiornamenti giornalieri.

Quialita, sicurezza e sostenibilita sono i pilastri delle nostre azioni. Per questo, nel 2021 abbiamo
ottenuto le certificazioni secondo gli standard ISO 9001 e ISO 27001, a cui si & aggiunta |'ISO 14001
nel 2024.
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Intellera

Part of Accenture Group

Intellera Consulting & una societa di consulenza strategica italiana che offre servizi professionali
per organizzazioni e imprese del settore pubblico e privato. Fondata nel 2021, da maggio del 2024
¢é parte di Accenture Group. Conta oltre 1.300 professionisti distribuiti in diverse sedi in tutta Italia,

le cui principali si trovano a Milano, Roma, Salerno e a Bruxelles.

La societa fornisce una vasta gamma di servizi, tra cui:

supporto nella definizione di strategie aziendali e nella progettazione di modelli di business
innovativi;

consulenza per la digitalizzazione dei processi aziendali, I'ottimizzazione e |'implementazione
di nuove tecnologie;

assistenza nella gestione del cambiamento organizzativo, nella formazione del personale,
nell'analisi e revisione delle procedure interne;

consulenza per |'implementazione di pratiche sostenibili;

valutazione e gestione dei rischi aziendali.

La consulenza di Intellera si rivolge alla PA Centrale e Locale, alla Sanita, al settore Idrico, dell'Energia,
dei Rifiuti e all'Industria. La societa si pone come un partner strategico per le organizzazioni che
desiderano ottimizzare le proprie operazioni, adottare nuove tecnologie e affrontare le sfide del
mercato con particolare attenzione all'innovazione, alla trasformazione digitale, alla sostenibilita

ambientale e sociale.
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*LIDATA

THE POWER OF PIONEERS

P

Olidata S.p.A., con sede centrale a Roma, ed attivita sull'intero territorio nazionale ed internazionale,
si pone come System Integrator attivo nel settore dei servizi digitali che opera nei mercati B2A e B2B
offrendo soluzioni complete nel campo della cybersecurity, dei Big Data, dell'intelligenza artificiale,

dello sviluppo software e dell'ideazione di sistemi GIS e loT.

Olidata si configura come una holding, a capo di diverse aziende, ciascuna operante nel proprio
settore di attivita, ma convergente verso una mission comune: creare un polo nazionale che si incentri
su nuove tecnologie e nuove soluzioni completamente made in ltaly, per rendere il Gruppo un vero

e proprio champion nazionale, a servizio delle PA e delle Enterprise.
I successo del Gruppo & basato sulla specializzazione delle proprie risorse, valorizzandone competenze
e know-how. Innovazione, sostenibilita e tecnologie all'avanguardia costituiscono il motore trainante

del Gruppo.

Olidata SpA e quotata sul mercato Euronext Milan da Aprile 2023.
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Ping

|dentity.

Ping offre soluzioni per la gestione delle identita digitali che combinano esperienze utente eccezionali

e massima sicurezza.
Tutti i tipi di utenti, tutti i tipi di esperienza, un'unica piattaforma.

Ping gestisce l'intero ciclo di vita dell'identita, dall'onboarding e dall'accesso (SSO, MFA, passwordless)
all'autorizzazione, alla verifica e all'orchestrazione no-code, tra altre funzionalita, prevenendo al

contempo le frodi grazie alla potenza dell'Al e del ML.

Semplifichiamo l'integrazione con gli ecosistemi esistenti e offriamo modelli pronti all'uso per
un'implementazione senza attriti. Dalla prevenzione delle frodi basata sull'l A alle credenziali digitali,

siamo il partner ideale nell'innovazione dell'identita moderna.

Accompagniamo piu di 1.300 clienti e gestiamo piu di 8 miliardi di identita di tutti i tipi in tutto il

mondo, in tutti i settori: pingidentity.com/en/customer-stories
Ping e leader del Magic Quadrant di Gartner per |'ottava volta e ha ottenuto il punteggio piu alto

in tutti e cinque i casi d'uso - clienti, personale, partner (B2B), macchine e supporto allo sviluppo di

applicazioni - nel 2025 Gartner® Critical Capabilities for Access Management.
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Con oltre 4000 dipendenti, nelle 31 sedi distribuite sul territorio nazionale e un fatturato di circa 700

milioni per il 2023, Sielte € leader nei settori della Service & System Integration nell'ambito delle reti di
telecomunicazioni fisse e mobili, dell'impiantistica tecnologica evoluta e dell'information technology

per ambiti civili, industriali e militari.

Sielte, azienda 100% italiana, con 100 anni di storia alle spalle, & un partner strategico che, nel tempo,
ha sviluppato un progetto di diversificazione che le permette di essere riconosciuto sul mercato come

uno dei principali System Integrator italiani.

| settori in cui opera sono: Infrastrutture di Rete Fissa e Mobile, Application loT, Sistemi Tecnologici

e ICT, Energy e Transportation, Digital Solution, Sicurezza Informatica e Spid application.

Grazie alla diversificazione del proprio business e alla sua presenza in settori strategici, Sielte € una
realta in grado di coprire a 360 gradi tutte le attivita connesse al mercato delle telecomunicazioni.
Obiettivo della societa e contribuire al cambiamento, accelerando sulla digitalizzazione in atto nel

nostro Paese e colmando il gap di competenze che lo caratterizza.
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Deloitte

Il network Deloitte, leader nei servizi professionali alle imprese, & presente a livello globale in 150
Paesi.

Con oltre 457 mila persone in tutto il mondo - unite da una cultura che promuove l'integrita, la
costante attenzione ai clienti, 'impegno verso i colleghi e la valorizzazione delle differenze - Deloitte
e specializzata in tutti i principali settori di mercato e accompagna le aziende nello sviluppo e
nell'implementazione di soluzioni innovative, sostenibili e al passo con il mercato.

Deloitte in Italia conta oltre 14 mila persone e 24 sedi sul territorio nazionale, portando ai propri
clienti competenze trasversali e servizi di alta qualita oltre a fornire loro le conoscenze necessarie
ad affrontare le pit complesse sfide di business.

Fare la differenza per le nostre persone, i nostri clienti e per la societa & cio che definisce al meglio
Deloitte.

Per questo, a inizio 2020, ¢ stato lanciato Impact for Italy, un progetto a lungo termine con cui il network
in Italia punta a rappresentare un punto di riferimento per le Istituzioni e supportare le aziende nelle
sfide dell'innovazione e dello sviluppo tecnologico, contribuendo a migliorare i percorsi formativi per
creare le competenze necessarie ad affrontare le nuove sfide, favorendo la diversita e l'inclusione e
promuovendo la sostenibilita ambientale, economica e sociale.




N&X

CYBER SECURITY

Nextegy Cyber Security & un'azienda costituita da professionisti qualificati specializzati nell'analisi
del coefficiente di vulnerabilita delle infrastrutture, che analizza in modo puntuale e approfondito
il livello di rischio di un'infrastruttura tecnologica e propone servizi di sicurezza di livello avanzato,
che coprono in modo esaustivo ogni aspetto, sono commisurati alle dimensioni dell'azienda e sono
estesi a servizi di sicurezza predittiva, preventiva e proattiva.

Nextegy offre ai suoi clienti numerosi servizi e soluzioni avanzate, suddivisi in due macrocategorie:
Servizi - Security e Servizi - laaS.
| Servizi - Security comprendono:
. SOC [Security Operation Center]: prevention, detection e response della sicurezza del perimetro
informativo aziendale;
NOC [Network Operation Center]: monitoring e management continui delle infrastrutture IT,
24 su7,
Advanced SIEM: installazione, gestione e tuning di un sistema SIEM Avanzato;
NAC: gestione e controllo dell'accesso alla rete aziendale;
Incidente Response: preparazione, contenimento, eradicazione e recovery di un attacco
informatico;
ASM: analisi continua della superficie di attacco;
Securiry Awareness: processi di sensibilizzazione, attivita di formazione e reportistica;
IAM/PAM: gestione centralizzata delle identita e degli accessi;
WAF: protezione completa di applicazioni web;
Threat Intelligence: raccolta di informazioni e analisi delle minacce;
Gap & Risk Assessment: analisi della compliance rispetto ai framework di riferimento (FNC,
NIS2).

| Servizi - laaS invece comprendono:
Baa$S: backup gestito su Private Cloud con supporto immutabilita;
DRaaS: definizione di piani di DR e BC per garantire la diponibilita di dati e servizi;
S3 Object Storage: archiviazione Cloud per grandi volumi di dati in modo rapido e sicuro;
VPC [Virtual Private Cloud]: rete virtuale sicura e isolata nel Cloud;
VPS [Virtual Private Server]: server virtuale dedicato o condiviso.

Nextegy, in qualita di Managed Security Service Provider, & in grado di prendere la governance
dei sistemi di sicurezza aziendali piu diffusi (Firewall, Antispam, Antivirus, Proxy, DLP, NAC, MFA,
IAM/PAM, Cloud Access) ed € presente nel catalogo dei servizi Cloud qualificati per la PA, grazie alle
qualifiche di livello 2 ottenute da ACN (QI2 all'infrastruttura denominata "Infrastructure Services”
e QC2 ai servizi laaS denominati “Cloud Backup Services” e "Secure Managed VPC").
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CONSULENZA E COMUNICAZIONE <4

Primaidea e una societa con quasi trent'anni di esperienza nel settore della consulenza strategica per
le Pubbliche Amministrazioni e le imprese. Specializzata nella progettazione e nellimplementazione
di soluzioni innovative, si distingue per un approccio orientato alla valorizzazione delle capacita di
sviluppo del settore pubblico e privato.

Negli ultimi anni ha rafforzato la sua identita puntando sull'innovazione tecnologica, sociale e
produttiva, integrando sostenibilita e parita di genere come fattori centrali nella gestione delle
risorse umane e nei modelli organizzativi. Con una forte propensione all'internazionalizzazione, ha
costruito un network di collaborazioni esteso su scala internazionale, promuovendo il dialogo e i
rapporti tra imprese, istituzioni e centri di ricerca.

L'azienda ha realizzato progetti in oltre 25 paesi, con una presenza consolidata in aree strategiche
come gli Stati Uniti, la Silicon Valley, il Medio Oriente e la sponda sud del Mediterraneo. In questo
contesto, ha svolto un ruolo attivo nel supportare l'internazionalizzazione delle imprese italiane,
facilitando I'accesso a nuovi mercati attraverso la partecipazione a fiere, I'organizzazione di incontri
con stakeholder locali e I'assistenza nei processi di export.

Questa attivita ha permesso a Primaidea di sviluppare competenze specifiche nell'analisi geopolitica
e nei rapporti internazionali, affiancando |'attivita consulenziale a un'attenta osservazione delle
dinamiche economiche e politiche globali.

A testimonianza della sua vocazione per I'innovazione, Primaidea € azionista di maggioranza di
Opificio Innova, realta imprenditoriale impegnata nel trasferimento tecnologico e nel supporto alle
imprese. Opificio Innova & concessionario degli spazi della Manifattura Tabacchi di Cagliari, dove
ha dato vita alla Fabbrica della Creativita, un polo dedicato alla ricerca applicata, all'innovazione
digitale e alla contaminazione tra imprese, startup e istituzioni.

Grazie a questa iniziativa, I'ex Manifattura € oggi un hub internazionale per la tecnologia e lo sviluppo
di progetti nei settori della robotica, dell'intelligenza artificiale, del cyber security e dell'economia
creativa, contribuendo a rafforzare il ruolo della Sardegna nel panorama dell'innovazione.
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| TALY

Smart4 Italy nasce nel 2023 come country italiana del Gruppo internazionale Smart4Engineering,
costituita da Topnetwork, Atlantica Digital ed Eurosystem.

Tutte specializzate nel settore IT, accompagnano il cliente a orientarsi nel mondo della trasformazione
digitale, realizzando progetti su misura per il mercato pubblico e privato.

Treviso, Torino, Milano, Padova e Roma, sono gli headquarter delle tre aziende, che da oltre 40 anni
operano su tutto il territorio nazionale grazie alla competenza di 1200 professionisti impegnati in
progetti complessi.

Con un fatturato superiore ai 100ML di euro, Smart4 Italy mira a diventare un punto di riferimento a
livello nazionale spaziando dalla PA centrale e locale alla difesa, utilities, finance, via via fino a coprire
il mondo industriale e le PMI.

Topnetwork Spa: Orientata alla trasformazione digitale basata su Al, gestione delle infrastrutture,
cloud, loT e robotica con attivita di ricerca e sviluppo.

Atlantica Digital Spa: Specializzata in Smart Metering nei settori elettrico, idrico e gas, nell’ innovazione
digitale, nei servizi gestiti e nella sicurezza informatica, compreso il SOC di nuova generazione.

Eurosystem Spa: focalizzata nell Industria 4.0 attraverso le sue soluzioni Freeway Skyline e [-Napsy
4.0 che ottimizzano processi e sistemi critici e nella cybersecurity industriale.

Al, CRITTOGRAFIA POST-QUANTUM,
SPIONAGGIO E GEOPOLITICA:

IL NUOVO MONDO DELLA CYBERSECURITY




| STARION

Starion ltalia S.p.A. € parte di Starion Group, un'azienda che fornisce servizi e soluzioni di ingegneria
e cybersicurezza per il settore spaziale, per la Difesa e per le infrastrutture critiche in tutta Europa.
Da oltre tre decenni, Starion investe nello sviluppo e nell'operativita di sistemi e soluzioni su misura
per i propri clienti.

Il gruppo Starion fornisce:
Servizi di cybersicurezza: Monitoraggio 24/7, gestione delle vulnerabilita, risposta agli incidenti.
Formazione in cybersicurezza: Simulazioni avanzate tramite la piattaforma CITEF.
Cyber-Range ed Emulazione: Valutazione delle vulnerabilita e integrazione di nuovi sistemi.
Consulenza in cybersicurezza: Strategie di resilienza basate su normative UE.
Ingegneria spaziale: Supporto alle operazioni satellitari e segmenti di terra.
Sicurezza per lo spazio: Protezione delle infrastrutture spaziali.

L'azienda e certificata ISO 9001 (gestione della qualita) e ISO 27001 (sicurezza delle informazioni),
garantendo i piu alti standard di affidabilita e protezione per clienti pubblici e privati in tutta Europa.
Starion ltalia svolge un ruolo chiave nella sicurezza del segmento di terra per missioni di osservazione
della terra (EOP-G), contribuendo alla definizione del relativo framework e all'ingegneria della sicurezza
nel contesto del contratto di Engineering Support Service (ESS) svolto per ESA. Inoltre, supporta il
programma IRIDE, finanziato dal Piano Nazionale di Ripresa e Resilienza (PNRR), attraverso analisi del
rischio e la redazione del piano di gestione della sicurezza.

Le sue attivita si concentrano anche sull'osservazione della Terra (Earth Observation — EO), con un
team di specialisti operativi presso |'European Space Research Institute (ESRIN) di Frascati. L'azienda
fornisce supporto ingegneristico ad ESA attraverso il principale contratto quadro dell'agenzia,
contribuendo a missioni di rilievo come Copernicus, DestinE ed Earth Explorer.

Inoltre sta sviluppando, con fondi dell’Agenzia Spaziale Italiana (ASI), un progetto innovativo di
applicazione dell'intelligenza artificiale (Al) nel settore EQO. Infine, sempre con ASI, & in corso di
perfezionamento un importante contratto volto al controllo e rafforzamento della postura di
cybersecurity dell’Agenzia.
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QUOTIDIANO ONLINE SULLA SICUREZZA CIBERNETICA E SULLA CULTURA CYBER
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